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Présentation du TP

Bonjour et bienvenue dans ce rapport de TP sur Cisco Packet Tracer.
Ce rapport est rédigeé afin de présenter étapes par étapes les difféerents
points abordés durant ce TP. Il permet ainsi de comprendre le but de
cet exercice ainsi que la maniere dont il fonctionne.

Il sera divisé en deux grandes parties, elles-mémes divisées en
multiples sous-parties.

La premiére partie sera sur « La mise en place des VLANs* et des
routages inter-VLANSs », tandis que la seconde partie sera elle basée
sur « La configuration d’un serveur DHCP ».

Ce rapport, en plus d’expliquer les différentes étapes nécessaires a la
réalisation de ce TP, sera agrémenté d’images ainsi que de capture
d’écran afin de mieux comprendre et de mieux visualiser les différentes
étapes exposeées.

Bonne lecture et en espérant que ¢ca vous plaise !



Partie 1 : Mise en place des VLANSs et
des routages inter-VLANSs

|. Présentation de la partie.

Le but de ce TP est d’installer et de configurer un réseau composé de
cette maniere :
e 4 postes de travail
e 2 switchs
e 1 routeur*

Cette partie consiste en l'installation des vLANs qui seront partager
par les switchs ainsi que l’installation des routages inter-vLANs
prient en charge cette fois par le routeur. Le réseau que nous allons
Crée sera un réseau priveé, il seradonc plus sécurisé.

II. Schéma du réseau
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Ceci est le schéma du réseau a créer et a faire fonctionner pour cette

premiere partie de TP

lll. Configuration des VLANS

Une fois le schéma reproduit, il va maintenant falloir procéder a la
creation des deux VLANSs sur nos deux switchs.
Voici la procédure a suivre :

Switchr»en
Switch#conf t

Enter configuration commands, one per linme. End with CHNTL/E.

Switch (config)#vlan 20
Switch{config-vlan)#nams
Switch(config-vlan)#vlan
Switch(config-vlan) #name
Switchi{config-vlan)#vlan
Switch{config-vlan)#name
Switchi{config-vlan)fexit
Switchi{config)#

vlan 20
30
vlan 30
a5
Hative

Voici ce qu’on a fait .

e Tout d’abord, nous avons lancer le mode de configuration,

e Ensuite nous avons créés et nommeés les vLANS,
e Nous avons aussi créé un VLANSs natif*
Nous devons a présent créer nos ports TRUNK*




Switch (conTig) #
Switch (config) #interface fald/l
Switch (config-if) #switchport mode trunk

Switch (config-if)#
(LINEPROTO-5-UPDOWH: Line protocol on Interface FastEthernetl/1l, changed
state to down

(LINEPROTO-5-UPDOWH: Line protocol on Interface FastEthernet(/ /1, changed
sState to up

Switch(config-if)#switchport trunk allowed vlan 20,30,59

Switch (config-if)# switchport trunk native wlan 99

Switch (config-if)#no shut

Switch (config-if) $exit

Switch(cunfigj#%SPAHTREE—Z—REC?_P?ID_ERR: Beceived 8502.10 BPFDU on non trunk
FastEthernet3,/1l VLANL.

$5SPANTREE-Z-BLOCE _FVID LOCAL: Blocking FastEthernet3/1l on VLANOOOL.
Inconsistent port type.

$LINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet3/1l, changed
state to down

$LINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet3/1l, changed
state to up

3CDP-4-NATIVE VLAN MTSMATCH: Native VLAN mismatch discovered on
FastEthernet3/1 (1), with Switch FastEthermnetl/1 (99).

3CDP-4-NATIVE VLAN MTSMATCH: Native VLAN mismatch discovered on
FastEthernet3/1 (1), with Switch FastEthermnet0/1 (99).

Ici on peut voir que nous avons crées et configurés nos ports trunk,
Et que nous avons également spécifié les VLANs autorisés a passer
sur notre trunk. D’origine tout les vLANs sont autorisés a passer sur
un port trunk, mais si on spécifie des droits d’entrés, seul ceux
autorisés sont capable d’y rentrer.

En plus de tout ¢ca nous avons aussi éteint et rallumer nos ports afin
de tester si nos commandes avaient bien été prises en compte par la
machine. C’est un moyen efficace pour éviter de commettre des
erreurs en plein milieu de parcours.

Nous allons a présent affecter les ports a nos différents vLANS :




Switch(config)#

Switch(config)#int fa 0/1

Switch(config-if) #switchport access vlan 20
Switch(config-if) #no shut

Switch(config-if) #ex

Switch(config)#int fa 2/1

Switch(config-if) #switchport access vlan 30
Switch(config-if)#no shut

Switch(config-if) #ex

Switch(config)#

3CDP-4-NATIVE VLAN MISHATCH: Native VLAN mismatch discovered on
FastEthernet0/1 (99), with Switch FastEthernst3/1 (1).

Maintenant nous devons configurer les adresses IPs de chacun des

poste de travail manuellement afin qu’ils puissent communiquer entre
eux.
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Physical Config Desl{tDE Programming Attributes

IP Configuration

Interface FastEthernet0 -

IP Configuration

() DHCP O static
IPvd Address 192.168.20.1
Subnet Mask 255 255 2550
Default Gateway 0.0.0.0

DMNS Server 0.0.0.0
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Physical Config Desl-ctu:uE Programming Attributes

IP Configuration

Interface FastEthernet0 o
IP Configuration

() DHCP © static
IPvd Address 192.168.20.2
Subnet Mask 255 2552550
Default Gateway 0.0.00

DMNS Server 0.0.0.0




Physical Config Desk:tu:uE Programming Attributes

IP Configuration

Interface FastEthernet0 o
IP Configuration

() DHCP © static
IPvd Address 192 168.30.1
Subnet Mask 2552552550
Default Gateway 0.0.0.0

DMNS Server 0.0.0.0

®

Physical Config Desk:tu:uE Programming Attributes

IP Configuration

Interface FastEthernet R

IP Configuration

() DHCP O static
IPvd Address 192.168.30.2
Subnet Mask 255 255 2550
Default Gateway 0.0.0.0

DMS Server 0000

V. Test des VLANS

A présent, nos postes de travail son sensés pouvoir communiquer
entre eux, ce qui signifie que le poste numéro 1 doit pouvoir

communiquer avec le poste numéro 3 par exemple et doit donc pouvoir
le Ping. Nous allons donc a présent voir si cette hypothése est vérifié
ou non.




C:\»ping 192.168.30.1
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Parfait !

Notre ping a bien fonctionner, il a été regcu avec succes et a bien
répondu comme nous l’attendions. Nous pouvons faire cette opération
avec les autres Postes de travail pour étre sur.

Nous devons a présent configuré le routage Inter-vLANS, c’est-a-dire
faire communiquer en elles les VLANSs par le biais d’un routeur.
Nous allons donc configurer notre routeur.

V. Configuration du routeur

I

REouter (config) #interface fa 0/0.2
Router (config-subif) #
$LINK-5-CHANGED: Interface FastEthernet(/0.2, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.2, changed
state to up

encapsulation dotlQ 30

Router (config-subif) #ip address 15%2.168.30.254 255.255.255.0

Router (config-subif)#no shut

Router (config-subif) #ex

Router (config) #



Ces commandes nous permettent de configurer notre routeur afin de
facilité la communication dans tout notre réseau.

Il faut écrire ce programme pour chaque VLAN présent dans notre
réseau, ici on le fera 2 fois. Ensuite il faudra tester la communication
inter-vLAN en pingent un poste vers un autre par le biais du routeur.




Partie 2 : Configuration d’un serveur
DHCP

l. Présentation

Dans cette deuxieme partie, nous allons créer et configurer un serveur
avec un DHCP*.

Attention, ce serveur est un nouveau serveur, ce n’est pas le méme que
celui de la partie 1.

[I. Schémadu réseau

~ Rert Voici ce a quoi doit

ressembler le réseau.

Laptop-PT Laptop-PT
Laptop-PT
Laptoph
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lll.  Configuration du service DHCP du routeur

Nous allons a présent configurer le service DHCP du routeur afin de ne

pas avoir adonner des adresses IP manuellement.
Voici la démarche a suivre.

Eouter (config-if)#ip address 1.1.1.1 2Z55.255.255.0

Router (config-if) #no shut

Router (config-if) #ip dhcp excluded-address 172.16.0.1 172.16.0.10
Router (config) #ip dhcp pool NETI

Router (dhcp-config) #network 172.1€.0.0 255.255.255.0

Router (dhcp-config) #default-router 1.1.1.1

Router (dhcp-config) #dns-server 8.8.8.8
Eouter (dhcp-config) #exit

Router (config) #ip dhcp excluded-address 172.16.1.1 172.16.1.10
Router (config) #ip dhcp pool NETZ

Router (dhcp-config) #network 172.16.1.0 255.255.255.0

Router (dhep-config) #defaunlt-router 1.1.1.1

Router (dhcp-config) #dns-server 8.8.8.8
Router (dhcp-config) #exit

Router (config) #ip dhcp excluded-address 172.16.0.1 172.16.0.10
Router (config) #ip dhcp pool HET1

Router (dhcp-config) #network 172.16.0.0 255.255.255.0

Eouter (dhcp-config) #

Router (dhocp-config) #default-router 1.1.1.1

Router (dhcp-config) #dns-server 8.8.8.
Router (dhop-config) #exit

cn
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Dans le programme précedent, nous avons configurer le DHCP.

Plus précisément, nous avons fait plusieurs choses distinctes :

e Créer une interface logique a l'intérieur du routeur,

e Reéserver des adresses IP( sur le serveur) afin que le serveur DHCP
puisse les distribuer automatiquement.

V. Configuration du serveur DHCP

Router>ena

Routarecont t

Enter configuration commands, onme per line. Bnd with CNTL/Z.
Router(config)#int fal/s/d

Router(config-if)#ip address 10.10.10.31 255.255.255.2582
Router(config-if)éno shutdown

Router(config-if)e

SLINK-5-CHMANGED: Interface FastEthernet(/0, changed state to up
SLINEPROTO-5-UFDONN: Line protocol on Interface FastEthernet(/0, changed state to up

Rouzer(config-if)dint fal/1
Router(config-Af)dip atkiress 172.32.0.3 255.255.255.0

Router(config-if)ino shutdown

nterface FastEthernet(/1l, changed state to up
RLINEPROTO-S-UPDONN: Line protocel on Interface FastEBthernat(/l, changed state to up
Router(config-i1f)4do vwri nem
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@ Server0 - O
Physical  Config  Services  Deskiop  Programming  Attributes
SERVICES & DHCP
HTTP
DHCP Interface FastEthernet0 -~ Senice € On () Off
DHCPVGE Pool Name serverPoal
TFTP
Default Gateway 0.0.0.0
DMNS
SYSLOG OMS Server 0.0.0.0
Lty Start IP Address : 10 10 10 0
NTP
= Subnet Mask: 255 255 255 252
FTP Maximum Mumber of Users : 512
foT TFTP Senver: 0.0.0.0
VM Management
Radius EAP WLC Address: 0.0.0.0
Add Save Remove
Pool Default  DNS 52" Subnet Max TFTP  WLC
Mame Gateway Server Mask  User Server Addres
Address
serverPool 0000 0000 1010 25525 512 0000 0000
. _____________________________________________________________________|
v
(] Top
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? Server( — 0 %

Physical  Config  Semices  Desktop  Programming  Attributes

SERVICES A& DHCP
HTTP
DHCP Interface FastEthemet) ~ Senice € On () Off
DHCPv6 Pool Name MET3
TFTP
Default Gateway 172.32.0.1
DS
SYSLOG OMS Server 5.8.8.8
AAA Start IP Address : 172 32 0 10
MNTP
= Subnet Mask: 255 255 255 0
FTP Maximum MNumber of Users : 246
foT TFTP Server: 0.0.0.0
VM Management
Radius EAP WLC Address: 0.0.0.0
Add Save Remaove
Start
Pool Default DNS ™ Subnet Max TFTP WLC
Name sateway Server Mask User Server Addres
Address
MET3 17232, 8888 17232 25525 2B 0000 0000
senverPoal 0000 0000 1010... 25525 4 0.0.00 0000
|
v
M1 Tan
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Physical Config

DESI{IDE Programming  Attributes

IP Configuration

Default Gateway
DMS Server

802.1X

Authentication
Username

Password

Interface FastEthemnetl o
IP Configuration
o DHCP ":::J Static DHCP failed. APIPA is being used.
[Pv4 Address 169.254 87.136
Subnet Mask 255.255.0.0
Default Gateway 0.0.0.0
DMNS Server 0.0.0.0
IPv6 Configuration
() Automatic © Static
IPvG Address !
Link Local Address FEB0:-202:4AFF:-FETE:5788

[ ] Use 802.1X Security

MD5

(] Top
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Voila, une fois toutes ces étapes faites, votre serveur est opérationnel,
Vous pouvez a présent I'utilisé comme bon vous semble.
Attention toutefois, certaines de ces étapes sont a faire pour chacun

des postes de travail.

Merci d’avoir suivi ce rapport jusqu’au bout, en espérent qu’il vous ai

plus !
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: Un VLAN, pour Virtual Local Area Network, décrit un type de
réseau local.
: Outil logiciel ou matériel qui assure le routage des
données au sein d'un réseau.
: Le vlan natif, est le vlan dans lequel sont véhiculées
les trames non taguées dotlq.
Donc si un switch recoit sur une interface trunk une trame Ethernet
standard,
Il la placera dans ce vlan natif, en quelque sorte, un vlan par défaut
(de marquage).
- Un lien TRUNK est un lien qui permet de faire transiter
plusieurs VLANSs sur un seul lien physique
(Une "sorte" d'agrégation de plusieurs lignes de télécommunication
ou de VLAN afin d'augmenter la bande passante)

: Le DHCP est un protocole réseau chargé de la configuration
automatique des adresses IP d’un réseau informatique. Il évite ainsi
a l'utilisateur qui se connecte pour la premiére fois a un réseau
d’avoir a configurer la pile IP de son équipement.

17



